NORMATIVA NOR_XX_XXXX

FIBrdsSiL NORMATIVA DE RESPOSTA A VERSAO DATA
INCIDENTES 01 02/2023

NORMATIVA DE RESPOSTA A
INCIDENTES




NORMATIVA ~NOR XX_XXXX
FIBIrdsiL NORMATIVA DE RESPOSTA A VERSAO DATA
g INCIDENTES 01 02/2023
SUMARIO:
L. OBJETIVO oottt bbbttt bbb
2. APLICABILIDADE . .......ocoeveetecieetetsestessestes s st ssesae s sae bbb s s s st s st s st s s s st s s s essessesaesaesaesaesensensanes
3. ACRONICOS E ABREVIATURAS .......coeveveererietssestessesssssessesss s s s s sesssss st ssses s sesssssessssasssssassassassessassas
4. INCIDENTES DE SEGURANGA CIBERNETICA .......cvuiurireieeiseieesasses s ssss sttt esss s sss s sss s
5. PROCEDIMENTOS ....ovvititiiiaeiaieesessssssssssss s st s sttt se s bbb bbbttt s e bbb
51. NOTIFICAGAO DO INCIDENTE...........cocooiieiiieeeeeeeeeieeesee et essess s sas s se s snesnens
5.2. IDENTIFICAGAO DO INCIDENTE .........cocooiuiiueieeeeeeeeeteeeseseese s sesess s sas s sene s sanassnesnans
5.3. INVESTIGAGOES E CLASSIFICAGAOQ............ccoooiieeeereeeeeeeeeeeeeeeressesesss e nasss s eases e,
6. PROCESSOS PARA O TRATAMENTO DE INCIDENTES .....ouvuiuieieieeieeiaeseessssssss st s s
6.1, PREPARAGAO. .........ooooeeeeeeeeeeeeee et e e e et ee s s e s e s st esese e ss st ees e s sesene e
6.2. IDENTIFICAGAO..........ooioeeeeeeeeeeeeteee ettt s s s e s e ss s tass s aenassaneanens
6.3, MITIGAGAOD ...ttt st n st ssna s s e es s taneasantanassanesnans
6.4, ERRADICAGAO ...t ee e veeeeese s s e e et s e s s s sese s s et eesaees e seneees
6.5. RECUPERAGAO ... e e e v e s ees e es e e ss s s esesesa s e s esees e s seeas
6.6. ATIVIDADES POS-INCIDENTE...........oooooeeeeeeeeeeeeeeeeeeeeeees e s e
6.7. LICOES APRENDIDAS...........oooiiuieeeeeeeeeeeeteeeeee et ss s sss s s st se s sanassansanens
7. OBSERVAGOES ..ottt ettt ettt et et et e st et et ese s e tstese st e s st essas et atessaseteteseasessteseas et etesesssesseseseasesesens
8. COMPOSICAO DO COMITE DE SEGURANGA DA FIBRASIL .......ouurvereieiaeieeresesesss s sessessessesaesas s e ses
9. APROVAGAD ..ottt sttt bbb
10.  DOCUMENTOS RELACIONADOS .....vuvuivaiveriiesasaesaesassasssssas s s ssssss s s s sesssssesssssessssssssssasssssassessens

L1 VIGENCIA et e e e e e e e e e e e et et et e e eaeeaeeseese s e e eneeeeeeeeseeseeseesaeenseneaseseseseasessensesenseneanes




NORMATIVA 'NOR_XX_XXXX
~-~ FIBrasiL NORMATIVA DE RESPOSTA A VERSAO DATA
4 INCIDENTES 01 02/2023

RESPONSAVEL E APROVADORES:

Area
Responsavel

Aprovadores

Governanga CTIO

Infraestrutura e Seguranca de TI, NOC, Site Management




NORMATIVA NOR_XX_XXXX

FIBrdsSiL NORMATIVA DE RESPOSTA A VERSAO DATA
INCIDENTES 01 02/2023

1. OBJETIVO
Este documento tem por objetivo estabelecer o processo de tratamento de incidentes de
segurancga cibernética no ambito da FiBrasil, com intuito de:
i. Mitigar danos causados por incidentes que n&o puderem ser evitados e a sua reincidéncia;
ii. Reduzir o numero de ocorréncia de incidentes de seguranga, por meio de agbes preditivas de
eventos e corretiva de causas que permitam a ocorréncia;
iii. Estabelecer diretrizes para a identificagdo de incidentes que possam comprometer a operacgao,

confidencialidade, integridade e disponibilidade da rede e dos dados.

2. APLICABILIDADE

Aplica-se aos empregados, clientes e fornecedores da FIBRASIL.

3. ACRONICOS E ABREVIATURAS
As siglas e acrénimos aqui utilizados seguem a Portaria Numero 93, de 26 de setembro de 2019

(Glossario de Seguranga da Informacgao).

4. INCIDENTES DE SEGURANCA CIBERNETICA
Sao considerados incidentes de seguranga cibernética todos os incidentes, confirmados ou sob
suspeita, que envolvam os ativos informatizados, como servidores, roteadores, aplicagdes, estacbes

de trabalho etc. da FiBrasil, tais como:

i. Violagdo das normativas de seguranga da informacéo;

ii. Dispositivos que estejam conectados a rede da FiBrasil que estejam contaminados com malware;

iii. Conexao de dispositivos ndo autorizados;

iv. Utilizacdo de credenciais de autenticacéo por individuo nao proprietario;

v. Atividades maliciosas por detecgao automatica ou manual, envolvendo dispositivos identificados

por grupos como fonte de atividades maliciosas;

vi. Auséncia de comunicacao de fragilidade de seguranga conhecida em processo ou sistema de TI,
vii.  Tentativas de fraude, independentes se causam ou n&o danos;
vii. Todas as situacbes que possam colocar em risco os dados pessoais de individuos que se

relacionam com a FiBrasil, sejam realizados por fatores internos ou externos a companhia.

5. PROCEDIMENTOS
Em caso de incidentes de seguranga cibernética, os procedimentos descritos abaixo devem ser

seguidos pelo colaborador que o identificar:
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5.1. NOTIFICAGAO DO INCIDENTE

O empregado, cliente ou fornecedor da FIBRASILque identificar qualquer incidente, suspeito ou
confirmado, seja interno ou externo, devera realizar a notificagdo imediatamente ao

incidentes@fibrasil.com.br ou no portal de helpdesk https://helpdesk.fibrasil.com.br, a partir da

identificagao do evento, relatando o ocorrido detalhadamente com as informagdes a seguir:
Contato: Dados do individuo que identificou o incidente, tais como nome, telefone e e-mail.
Origem do Incidente: Unidade, setor, organizagéo a qual pertence o dispositivo (estagbes de
trabalho, roteadores, aparelhos celulares etc.) ou processo que originou o incidente, informando
também, quando disponivel, endereco IP, protocolos, portas, aplicagbes e sistemas.
Quando ocorreu: Data e horario (hh mm ss Fuso Horario) da identificagdo do incidente.
Impactados: Servigos afetados e/ou alvos do incidente.
Descrigao: Tipo de incidente, provavel motivagao.
Evidéncias: Quando disponivel e sempre que possivel, anexar imagens, cédigos de erros e/ou

outros registros que possam evidenciar o incidente.

5.2. IDENTIFICAGAO DO INCIDENTE

A notificacao feita pelos canais indicados acima sera analisada previamente pelo SOC para
identificar o correto direcionamento do incidente. O SOC comunicara imediatamente o Juridico, para
devidas comunicagdes as autoridades administrativas, quando se tratar de incidentes envolvendo
dados pessoais ou alguma das situacbes previstas na Resolugao n® 740/2020 da ANATEL e seus
Despachos Decisodrios’. O SOC podera solicitar ao notificante informagdes complementares

referentes ao incidente relatado.

5.3. INVESTIGAGOES E CLASSIFICACAO

Cabera ao SOC realizar uma investigacao e classificara o incidente conforme a seguir:

Tipo de Incidente:

a) Vazamento de dados

" Segundo a ANATEL, s&o considerados como incidentes relevantes os seguintes casos:

a Vazamentos de dados (dados corporativos ou de clientes);

b Ransomwares bem-sucedidos;

C. Comprometimentos decorrentes de Ameagas Persistentes Avancgadas (Advanced Persistent Threat - APT);

d. Ataques de Negacgao de Servigo, considerando os seguintes parametros de trafego e de quantidade de pacotes
por segundo: igual ou superior a 50Gbps ou a 20Mpps;

e. Problemas de roteamento (sequestro de prefixos, vazamento de rotas e/ou erros de configuragédo) que venham a
ocasionar impacto na entrega de servigos aos clientes das prestadoras, 6rgéos ou entidades que operam na Internet; e

f. Indisponibilidade de servigo causada por incidente de seguranga cibernética.
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b) Exfiltracdo

c) Conteudo abusivo

d) Cadigo malicioso

e) Tentativa de intruséo

f) Intruséo

g) Indisponibilidade de servigo ou informacao
h) Seguranca da informacéo

i) Fraude

i) Outros

Criticidade do incidente:

a) Alta: Incidente impacta sistemas criticos ou dados sensiveis que possam impactar
negativamente a FiBrasil.

b) Média: Incidente impacta sistemas ou dados ndo sensiveis, sem potencial de impacto
negativo a FiBrasil.

c) Baixa: Incidentes ndo impacta sistemas criticos.

6. PROCESSOS PARA O TRATAMENTO DE INCIDENTES
O diagrama abaixo representa as etapas de resposta a incidentes que serdao coordenadas

pela area de Governanga:

6.1. PREPARACAO
Consiste em identificar, prever e descrever possiveis situagdes de violagdo de dados, bem como,

as respectivas agdes que deverao ser realizadas, tais como: prazos e formas de registro.

Implementar mecanismos de defesa e controle de ameacas.
Desenvolver procedimentos para lidar com incidentes de forma eficiente;
Definigao da area que devera ser informada em situagao de ocorréncia do sinistro e como reportar;

Detalhamento e acbes necessarias que devem escalonar a criticidade do evento.
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6.2. IDENTIFICAGAO

i. ldentificar todos os sistemas e servigos afetados;

ii. Avaliar o impacto do incidente e os potenciais riscos (dados vazados, impacto na organizagao e
na reputacao);

ii. ldentificar a existéncia de outros eventos;

iv. Identificar que modalidade de informacé&o e processos foram afetados;

v. Identificacdo dos responsaveis;

vi. Comunicar o Juridico, caso seja um incidente envolvendo dados pessoais ou alguma das
situagdes previstas na Resolugdo n° 740/2020 da ANATEL e seus Despachos Decisorios?, para

que seja feita a comunicacao as autoridades competentes.

6.3. MITIGAGAO
Realizar a contengao do incidente de forma a atenuar os danos e evitar que demais dados sejam

comprometidos:

i. Desconectar o sistema comprometido ou isola-lo;
i. Desativacao do sistema para evitar quaisquer perdas;
ii. Bloquear padrdes de trafego, interrompendo os fluxos maliciosos;

iv. Desabilitar quaisquer servi¢os vulneraveis, inibindo comprometimento de outros sistemas;

6.4. ERRADICACAO
Erradicacao das causas do incidente, removendo os eventos relacionados, de forma a operarem

em sua normalidade:

i. Garantir que as causas do incidente foram removidas, assim como todas as atividades e arquivos
associados ao incidente;

ii. Assegurar a remocgao de todos os métodos de acesso utilizados.

6.5. RECUPERAGAO

Recuperacao do sistema ao estado normail:

2 Vazamentos de dados (dados corporativos ou de clientes); Ransomwares bem-sucedidos; Comprometimentos
decorrentes de Ameacas Persistentes Avancadas (Advanced Persistent Threat - APT); Ataques de Negacgéo de
Servigo, considerando os seguintes parametros de trafego e de quantidade de pacotes por segundo: igual ou
superior a 50Gbps ou a 20Mpps; Problemas de roteamento (sequestro de prefixos, vazamento de rotas e/ou erros de
configuragdo) que venham a ocasionar impacto na entrega de servigos aos clientes das prestadoras, érgaos ou
entidades que operam na Internet; Indisponibilidade de servigo causada por incidente de seguranga cibernética.
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Recuperacao da integridade do sistema;

Garantir que o sistema foi recuperado de forma correta e que as funcionalidades estejam
integradas;

Implementar medidas de segurancga para evitar novos comprometimentos;

Restaurar o backup completo e armazenado.

6.6. ATIVIDADES POS-INCIDENTE
Documentagdo de todo o processo e agdes realizadas para atendimento de demandas

regulatdrias, auditorias e/ou treinamentos.

Quando se tratar de um dos casos de comunicagdo a autoridades administrativas, o Juridico
devera receber essa documentagao, em até 55 dias apds identificado o incidente, para que sejam

cumpridas as obrigagdes legais.

6.7. LICOES APRENDIDAS
Avaliacado do processo e verificagao da eficacia das solugoes realizadas. Analise das falhas de

deteccao e recursos inexistentes ou insuficientes, para que sejam sanados.

Discussdo com as areas envolvidas sobre os erros e dificuldades enfrentados na mitigacéo do

ocorrido, propondo melhorias técnicas e nos processos.

7. OBSERVAGOES
Quaisquer comentarios, sugestdes, criticas, contribuicdes ou informagdes relacionadas com a

presente publicagcéo, deverao ser dirigidas ao Comité de Segurancga da FiBrasil.

8. COMPOSIGAO DO COMITE DE SEGURANCA DA FIBRASIL
O Comité de Seguranga da Fibrasil sera composto por um representante de cada uma das
seguintes areas: Geréncia de Operagoes, Geréncia Site Management e Geréncia de Infraestrutura e

Seguranca de TI. A indicagao devera ser aprovada em Reuniao de Diretoria.

9. APROVAGAO
Esse documento foi aprovado pelas areas de Infraestrutura e Seguranga de Tl, NOC — Operagdes

e Site Management — Engenharia em 06/02/23 e entra em vigor nessa data.
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10. DOCUMENTOS RELACIONADOS

Normativa de Seguranga Cibernética

Normativa de Seguranca da Informacéo FiBrasil
Normativa de Andlise de Vulnerabilidades
Normativa de Protecao de Dados Pessoais
Diretrizes e Bases Rede IP — FiBrasil

Diretrizes e Bases Seguranca — FiBrasil

Normativa de Seguranga de Elementos de Rede — FiBrasil

Framework CIS Controls V8

Lei N° 13.709/2018 — Lei Geral de Protegao de Dados
Lei n° 12.965/2014 (Marco Civil da Internet) e o Decreto n°® 8.771/2016;

Resolugao n° 740/2020 da Anatel (Regulamento de Seguranca Cibernética) e demais normas

que dispdem sobre o tema.

11. VIGENCIA

A presente normativa tera validade a partir da data de sua aprovagédo e permanecera em vigor

até sua expressa revogacao.
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